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  مرکز مدیریت راهبردی افتا

 

 6از  1   

 

 مقدمه 

ها با رشد روزافزونی های فناوری اطلاعات در سازمانتکنولوژی، ابزارها و سامانهامروزه بکارگیری 

تواند بسیار اثربخش امنیت می ها به شرط رعایتسازمان ها درها و سامانه. استفاده از این ابزاررو استروبه

باشند، به جای اثرگذاری در امنیتی  پذیریو آسیب باشد اما در صورتی که این محصولات دارای ضعف

مواقع در این ناپذیری را به بار آورند. توانند یک تهدید جدی محسوب شده و خسارات جبرانها میسازمان

دهد در قبال این خسارات ها ارائه میای که این محصولات را به سازمانکنندهکننده، هر ارائهعلاوه بر مصرف

افزاری نرمهدف از این سند ارائه الزاماتی در مرحله ارائه و پشتیبانی محصولات مسئول و پاسخگو خواهد بود. 

 ها است.کنندگان آنهای ارائهر مسئولیتو با تاکید بسازمانی 

 قلمرو سند -1

استقرار و  اعم از عقد قرارداد، نصب، -مراحل ارائه و پشتیبانیت امنیتی قلمرو این سند الزاما

های سیستمتواند شامل است. این محصولات میها افزاری مورد استفاده در سازمانت نرممحصولا -پشتیبانی

های پورتالهای مدیریت محتوا و یا اتوماسیون اداری، حقوق و دستمزد، اداری مالی، حضور و غیاب، سیستم

  باشد. سازمانی

بدیهی است که رعایت الزامات توسعه امن محصول نقش غیرقابل انکاری در امنیت این محصولات 

 ها خارج از قلمرو این سند است. دارند اما پرداختن به آن

 اصطلاحات -2

 قانون مدیریت خدمات کشوری 5های اجرایی مشمول ماده دستگاهتمامی  ها:سازمان

تواند همان تولیدکننده دهد و میشخصیت حقوقی که محصول را به سازمان ارائه می کننده محصول:ارائه

 کننده خدمات نصب و پشتیبانی نیز باشد.و یا ارائهمحصول 

 سازمانی افزاریمحصولات نرم :محصول

 محصولی است که تولید کننده آن یک شرکت ایرانی باشد. داخلی:محصول 
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 الزامات کلی -3

ها ارائه دهد که گواهی ارزیابی امنیتی را کننده محصول داخلی، باید محصولی را به سازمانارائه  1-3

ت اخذ کرده از مرکز مدیریت راهبردی افتا مطابق با فرآیند اخذ گواهی ارزیابی امنیتی محصولا

  شد.با

صول نباشد کننده محها در صورتی که تولیدارائه کننده خدمات نصب و پشتیبانی به سازمان 2-3

را مطابق با فرآیند اخذ پروانه  محصولات نرم افزاری باید پروانه ارائه خدمات نصب و پشتیبانی

 خدمات اخذ کرده باشد. 

حداقل وابستگی به سکوها و ابزارهای خارجی  ها بایدکننده محصولات داخلی به سازمانارائه 3-3

های معتبر در های خارجی و کدباز قادر به ارائه لایسنستامین ابزارنیاز به  در صورتداشته و 

  را ارائه نماید. عملکرد صحیح محصولتضمین تداوم  برای راهکارهای مناسباین زمینه باشد و 

خود شامل اطلاعات تماس،  سازمانهای روز مرتبط با سازمانکننده باید کلیه اطلاعات بهارائه 4-3

رد استفاده را در یک سیستم بایگانی مطمئن و امن نگهداری و به آدرس و نسخه محصول مو

ان تذکر داده شود که در سازمانصورت مستمر بروزرسانی نماید. در این راستا لازم است به 

ها برقرار کننده را از این امر مطلع کنند تا کانال ارتباطی با آنصورت تغییر اطلاعات خود، ارائه

 باقی بماند.

ای ثبت و را به گونهها سازمانه باید اطلاعات تمامی محصولات به فروش رسیده به کنندارائه 5-3

نگهداری نماید که از طریق شناسه مشخص قابل ردگیری باشند. علاوه بر این نسبت به ثبت و 

پذیری محصول ارائه شده اقدام نماید. این سوابق حداقل نگهداری سوابق کشف و رفع آسیب

 یابیارزپذیری، تاریخ کشف، شرح و تحلیل، قلمرو، پذیر، نوع آسیبآسیب بایست شامل نسخهمی

تحت تاثیر و اقدامات صورت گرفته  سازمانهای حل رفع، سازمان، نحوه اطلاع از آن، راهسکیر

 ها باشد.برای آن

 زمان عقد قرارداد  الزامات -4

در به طور دقیق و  شودمحصول تعیین افزاری های مستقل نرمتامین هر یک از بخش مسئولیت 1-4

های کاربردی شخص برنامهسیستم عامل، وب سرور و تواند شامل این اجزا می گردد.قرارداد ذکر 
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وظیفه تامین هر یک از ه کنندارائهدر صورتی که  ها( باشد.ها و کتابخانهثالث )مانند فریم ورک

بر عهده دارد، باید تامین شود افزاری را که محصول بر روی آن اجرا میهای مستقل نرمبخش

روزرسانی فرآیندهای لازم برای این کار از جمله به تضمین کند وپذیرفته و ها را نیز امنیت آن

 گیری را انجام دهد.سازی و پشتیبانمقاومها، پذیریاجزا، وصله کردن آسیب

شوند، الف( در محصولاتی که در بستر اینترنت و محلی خارج از مالکیت سازمان جایگذاری می 

خدمات وب  1نحوه رعایت دستورالعمل میزبانی امنلازم است وظیفه تامین زیرساخت میزبانی و 

عبارتند از: در این دستورالعمل برخی از ملاحظات امنیتی در قرارداد به درستی تعیین شود. 

ای، بروزرسانی و های حساس، اطمینان از گرفتن نسخه پشتیبان دورهسازی امن دادهذخیره

 سرورها های امنیتی وبنصب آخرین وصله

مستقل از  – های امنیتی محصول خود را برای تمام سازمانهاارائه کننده محصول باید وصله 2-4

سال پس از قرارداد فروش آن محصول به  ا مدت چهارت -شتیبانی داشتن آن سازمانقرارداد پ

 سازمان از طریق کانالهای مشخص شده در قرارداد ارائه دهد. 

بودن محصول و حداکثر زمان رفع  های در دسترسپارامتر حداقلکننده باید ارائه 3-4

، متناسب و زمان پاسخگویی و بازیابی در حوادث امنیتی  های کشف شده محصولپذیریآسیب

طبق آن عمل  و کردهقرارداد ذکر  2نامه سطح خدماتو در تفاهم و  کندتعیین را ها با شدت آن

 کند.

باط متقابل با را برای ارت پایدارمناسب، مطمئن و  کننده باید هنگام ارائه محصول، کانالارائه 4-4

 رسانی به سازمان در خصوصرسانی و آگاهیفراهم آورد. این کانال جهت اطلاع سازمان

گیرد. ضمنا این امکان را ، مورد استفاده قرار میآنهارفع نحوه کاهش اثرات و  و  هاپذیریآسیب

پذیری در محصول گردید، در آورد که در صورتی که سازمان نیز متوجه وجود آسیبفراهم می

 رسانی دقیق نماید.ترین زمان ممکن بتواند به شرکت اطلاعسریع

دسترسی و چگونگی دسترسی )در محل/دسترسی از راه دور(  سطوح دسترسی مختلف، حقوق 5-4

                                                 
 گردد.می این دستورالعمل توسط مرکز افتا منتشر - 1

2 Service-Level Agreement (SLA) 
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به طور و شود توافق و سازمان کننده توسط ارائهدر مراحل نصب و راهبری به محصول  سطحهر 

تواند شامل دسترسی مدیر راهبر محصول، مدیر . سطوح دسترسی میگردددر قرارداد ذکر دقیق 

شامل اضافه کردن کاربران،  بایستمی اقلحدسیستم عامل و مدیر محصول و حقوق دسترسی 

 های ممیزی محصول و تغییر در پیکربندی باشد.های محرمانه، دسترسی به لاگمشاهده داده

باید  گیری در سه سطح داده، سطح برنامه کاربردی و سطح سیستممسئولیت و نحوه پشتیبان 6-4

و مطابق با آن عمل  گردددر قرارداد ذکر به طور دقیق و شود توافق کننده توسط سازمان و ارائه

 گردد.

را به کارشناسان های محصول برداری از تمام قابلیتهای لازم برای بهرهآموزش کننده باید ارائه 7-4

 .بهره بردار محصول در سازمان ارائه نماید

 

 محصول و راه اندازی استقرار الزامات -5

فرض تمامی کاربری و کلمات عبور پیشهای کننده محصول باید در زمان نصب، نامارائه 1-5

ها را نیز و نحوه تغییر مجدد آنتغییر داده  را های مرتبط با محصول از جمله پایگاه دادهسرویس

 در اختیار سازمان قرار دهد. 

 ورعایت طول  از قبیلهای عبور محصول )کننده باید حداقل الزامات امنیتی مربوط به رمزارائه 2-5

 . نماید اعمال سازمانطبق سیاست  ( رامناسبپیچیدگی 

محیط در صورت تامین زیرساخت توسط سازمان، کننده باید در هنگام استقرار محصول، ارائه 3-5

را ابتدا بر روی محصول  هاکند و بروز رسانیعملیاتی و محیط تست سازمان را از یکدیگر مجزا 

مستقر در محیط عملیاتی  مستقر در محیط تستی انجام دهد و پس از اطمینان بر روی محصول

 اعمال نماید.

کننده هنگام نصب محصول باید در تمامی اجزای مستقل بکار رفته در محصول مانند ارائه 4-5

های استفاده کرده و آخرین وصله و منطبق با محصول خود های پایدارسرورها از آخرین نسخهوب

 ها را نصب کند. امنیتی منتشر شده برای آن

مستندات مورد نیاز از جمله معماری استقرار کلیه  ،محصول باید در زمان ارائه محصولکننده ارائه 5-5

ها، اطلاعات دیگر شامل پلتفرم و محصول )نحوه قرار گرفتن محصول در محیط عملیاتی(
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های شخص ثالث مورد استفاده در ها، کتابخانهافزارهای محصول به نرمها و وابستگیتکنولوژی

 به هر پورت را جهت راهبری محصول هافایلها و دسترسی ای اجرایی، پورتهمحصول، سرویس

 را جهت راهبری محصول در اختیار سازمان قرار دهد. 

باید تضمین نماید که برای جلوگیری از افشای اطلاعات در محصولات تحت وب کننده ارائه 6-5

فرض های برنامه و اطلاعات نسخه که ممکن است به صورت پیشحساس، نمایش جزئیات خطا

 و یا حذف شود. ( موجود باشد غیرفعالheader وfooter، bannerدر صفحات وب )مانند 

ی مرتبط به هاو زیرساخت ی محصولهای کارکردها و قابلیتکننده محصول باید پلاگینارائه 7-5

 کند. را که خارج از نیاز سازمان است غیرفعال آن

های برداری از تمام قابلیتهای لازم برای بهرهاندازی محصول باید آموزشپس از نصب و راه 8-5

 به سازمان ارائه شود.محصول 

های ارائه تمامی قابلیتاندازی محصول باید صورتجلسه تحویل محصول با ذکر پس از نصب و راه 9-5

 ها تنظیم شده و به تایید طرفین برسد.های طرفین در قبال آنمسئولیت و شده

 

 پشتیبانی الزامات -6

پذیری محصول و اجزای مستقل بکار رفته در محصول خود را به طور کننده باید آسیبارائه 1-6

قرارداد پشتیبانی،  پذیری بدون قید و شرط داشتنمستمر رصد نماید و در صورت وجود آسیب

رسانی شود و سپس اطلاع سازمانهای به محض کشف آن از طریق کانال ارتباطی امن به سازمان

مدت برای پیشگیری از بروز خرابی یا حملات احتمالی ناشی یک راهکار کوتاه ساعت 72ظرف 

دارای قرارداد پشتیبانی، های کننده باید به سازمانها قرار گیرد. ارائهپذیری در اختیار آناز آسیب

نامه سطح وصله امنیتی و راهنمای کامل استفاده از آن را طبق زمان مورد توافق در تفاهم

رسانی از انتشار ها نیز اطلاعخدمات، ارائه و از نصب آن اطمینان حاصل کند و به مابقی سازمان

 وصله امنیتی انجام شود.

تغییرات  ابتدا های امنیتی و تغییرات پیکربندی،ها، وصلهنیارائه کننده باید در زمان ارائه بروزرسا 2-6

نموده و پس از اطمینان از صحت عملکرد آن، در محیط  پیاده سازیدر محیط تست سازمان را 

 عملیاتی سازمان اعمال نماید.
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مکانیزم تشخیص ، و سیستم مدیریت محتوی های سازمانیکننده در محصولات پورتالارائه 3-6

را تا حد امکان و مکانیزم جلوگیری از تغییر در فایلها و پایگاه داده را فراهم  Defaceحملات 

 نماید و در اختیار سازمان قرار دهد.

باشد باید حداقل یک ، قصد پشتیبانی محصول را نداشته هر دلیلیکننده به که ارائهدر صورتی 4-6

 این بند ناقض ماده   اعلام نماید.  هادمات پشتیبانی به کلیه سازمانسال قبل از اتمام زمان خ

 نمی باشد. 2-4 شماره

 

 الزامات پایان قرارداد -7

ارائه کننده باید حداقل یک ماه قبل از پایان قرارداد رسما خاتمه قرارداد را به سازمان اطلاع  1-7

 دهد.

 

 ارتباطات با مرکز افتا -8

نماینده فنی های استفاده کننده از محصول خود به همراه مشخصات کننده، فهرست سازمانارائه 1-8

، به همراه گزارش و نسخه و شناسه محصول تحویل داده شده به سازمان سازمان

به صورت  را های کشف شده در محصول و اقدامات انجام شده برای رفع آنهاپذیریآسیب

 افتا ارسال نماید.های فصلی برای مرکز گزارش

اطلاعات ارتباطی با مرکز افتا شامل مشخصات و نحوه برقراری ارتباط با مدیرعامل، کننده ارائه 2-8

مدیر محصول و مسئول امنیتی محصول را جهت مدیریت رسیدگی به رخدادها به مرکز افتا 

  ز ارسال نماید. اعلام نماید و در صورت تغییر در این اطلاعات، مشخصات بروز شده را به این مرک

بحرانی در محصول و برای مدیریت رخدادها، لازم است تا  پذیریآسیبدر صورت اطلاع از  3-8

را به این مرکز اعلام  پذیریآسیبشرکت در سریع ترین زمان ممکن، ارائه کننده محصول وجود 

 نماید. 


